Uchwala nr 20 /202/
Zarzadu Krajowej Rady Spoéldzielczej
z dnia ..M e, 2021 r.

w sprawie przyj¢cia zmian w tresci Polityki Bezpieczenstwa w Krajowej Radzie

Spoldzielczej

Zarzad Krajowej Rady Spotdzielczej, na podstawie § 9 ust. 1 Statutu Krajowej Rady
Spotdzielczej (Monitor Polski z 1996 r. nr 7, poz. 86) oraz § 1 Regulaminu Zarzadu Krajowej
Rady Spétdzielcze;j,

postanawia, ze

1. Wprowadza Polityke Bezpieczenstwa danych osobowych w Krajowej Radzie
Spétdzielczej z dnia M4 meas. . 22200(Zatgeznik nr 1 do uchwaty)

2. Jednoczes$nie uchyla si¢ Polityke bezpieczefistwa w Krajowej Radzie Spétdzielczej,
przyjeta Uchwala Zarzadu Krajowej Rady Spéidzielczej nr 16/2019 z dnia
23 kwietnia 2019 r., przy czym pozostaja w mocy wydane zgodnie z dotychczasows
Politykg bezpieczenstwa w Krajowej Radzie Spoéldzielczej upowaznienia do
przetwarzania danych osobowych

3. Wprowadza Instrukcj¢ zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Krajowej Radzie Spétdzielczej z dnia
M el 2024 : (Zatgeznik nr 2 do uchwaty)

4. Jednoczesnie uchyla si¢ Instrukcje zarzgdzania systemem informatycznym shuzgcym
do przetwarzania danych osobowych w Krajowej Radzie Spotdzielczej nr 20/2017 z
dnia 16 maja 2017 r.,

5. Z trescig Polityki bezpieczefistwa danych osobowych oraz Instrukcja zarzadzania
systemem informatycznym sluzacym do przetwarzania danych osobowych
zobowigzani s3 zapozna¢ wszyscy pracownicy Biura Krajowej Rady Spoldzielcze;
przetwarzajgcy dane osobowe.

6. uchwata wchodzi w zycie w terminie 14 dni od podjecia.

RADCA PRAWNY

.‘./i'bl'

Dominik Niszciak
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Zalacznik nr 1 do uchwaly nr «01494*4 Zarzadu Krajowej Rady Spoldzielczej z dnia 4. maja... 2224, ... r

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH
W KRAJOWEJ RADZIE SPOLDZIELCZEJ

Wstep

W celu zapewnienia w Krajowej Radzie Spoldzielczej zgodnosci procesu przetwarzania
danych osobowych z obowigzujacymi przepisami prawa, w szczegdlnosci z:

1) Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), dalej: RODO.

2) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. poz. 1000).

wdraza sie do stosowania niniejszg Polityke Bezpieczenistwa Danych Osobowych, zwana
dalej Politykg bezpieczenistwa lub Polityka.

§1.
Postanowienia ogoélne

1. Celem Polityki bezpieczenstwa danych osobowych w Krajowej Radzie Spéldzielczej jest
wskazanie podstaw dla wlasciwego wykonania obowigzkéw Administratora danych
osobowych w zakresie bezpieczenstwa i prawidlowej ochrony przetwarzanych danych
osobowych.

2. Polityke stosuje sie do danych osobowych:

1) przetwarzanych w systemach informatycznych,
2) przetwarzanych na nosnikach elektronicznych,
3) przetwarzanych w sposéb tradycyjny.

3. Niniejsza Polityka oraz wszystkie dokumenty z nig powigzane sg aktualizowane wraz ze
zmianami w przepisach prawa dotyczacymi ochrony danych osobowych oraz zmianami
wynikajacymi z organizacji i funkcjonowania Biura Krajowej Rady Spétdzielczej.

§2.

Definicje
1. Okreslenia uzyte w Polityce oznaczaja:

1) Administrator danych osobowych (ADO) — Krajowa Rada Spotdzielcza, bgdaca
naczelnym organem samorzadu spotdzielczego, dziatajaca na podstawie ustawy z dnia 16
wrzeénia 1982 r. - Prawo spoldzielcze (Dz. U. Nr 80, poz. 210, z pézniejszymi zmianami)
oraz Statutu Krajowej Rady Spotdzielczej (uchwata I Kongresu Spoéldzielczego z dnia 30
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maja 1995 roku), ktéra samodzielnie lub wspolnie z innymi ustala cele i sposoby
przetwarzania danych osobowych;

2) Pemomocnik ds. Ochrony Danych Osobowych (PODO)- osoba wspierajaca ADO
w realizacji obowigzkéw dotyczacych ochrony danych osobowych,

3) Administrator Systemu Informatycznego (ASI)- osoba upowazniona przez ADO do
zarzadzania systemem informatycznym, posiadajaca odpowiednig wiedzg z zakresu
informatyki;

4) Pracownicy - osoby zatrudnione w Biurze Krajowej Rady Spotdzielczej na podstawie
stosunku pracy, uméw cywilnoprawnych, przedsigbiorcy wykonujacy osobiscie 1
jednoosobowo dzialalnos¢, osoby odbywajace staze, praktyki, ktére na podstawie
upowaznienia wykonujg prace zwigzane z przetwarzaniem danych osobowych,

5) Uzytkownicy- Pracownicy przetwarzajacy dane w systemie informatycznym,

6) Instrukcja zarzadzania systemem informatycznym- instrukcja okreslajaca sposob
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych,
ktora zostala przyjeta i wdrozona w Biurze Krajowej Rady Spoldzielczej, stanowiaca
obok Polityki, podstawowy dokument z zakresu ochrony danych osobowych;

7) Dane osobowe —informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0s0bie, ktérej dane dotyczg™); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktéra mozna bezpodrednio lub posrednio zidentyfikowa¢, w szczegélnosci na
podstawie identyfikatora, takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badZ kilka szczegélnych czynnikoéw
okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczna, kulturows
lub spoteczng tozsamos¢ osoby fizycznej;

8) Przetwarzanie danych —operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, takich jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie;

9) System— zesp6t wspélpracujgcych ze sobg urzadzen, programéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;

10) Usuwanie danych —zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie
pozwala na ustalenie tozsamosci osoby, ktérej dane dotycza;

11) Zgoda osoby, ktorej dane dotycza — dobrowolne, konkretne, $wiadome i jednoznaczne
okazanie woli, wyrazone poprzez o$wiadczenie badz wyrazne dziatanie potwierdzajace,
ktérym osoba fizyczna, ktérej dane dotycza, przyzwala na przetwarzanie dotyczacych jej
danych osobowych.

12) Odbiorca danych —osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia.

13) Incydent bezpieczenstwa - kazde wykryte naruszenie (albo wykryta proba) naruszenia
bezpieczenstwa  informacji, bedace naruszeniem  obowigzujacych — przepisow
wewnetrznych lub przepiséw prawa, zrédtem incydentu bezpieczenstwa moze by¢
zaréwno przypadkowe, jak i celowe dziatanie albo zaniechanie;

14) Naruszeniu ochrony danych osobowych — oznacza to naruszenie bezpieczenstwa
prowadzace do_przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
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zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych
osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.

§3.
Podstawy przetwarzania danych osobowych

1. Dane osobowe w Krajowej Radzie Spotdzielczej sa:

1)
2)

3)

4)

3)

6)

przetwarzane zgodnie z prawem, rzetelnie 1 w sposéb przejrzysty;

zbierane w celach konkretnych, wyraznie okreslonych i prawnie uzasadnionych i nie
mog3 byé przetwarzane w sposob niezgodny z tymi celami;

adekwatne, stosowne oraz ograniczone do tego, co niezb¢dne do celow, w ktérych sa
przetwarzane;

prawidtowe, uaktualniane w razie potrzeby, a takze usuwane lub prostowane w razie
ustalenia, ze sa nieprawidtowe w $wietle celu ich przetwarzania;

przechowywane w formie ulatwiajacej identyfikacje osoby, ktérej dane dotycza przez
okres nie dtuzszy niz jest to niezbedne dla celéw, w jakich nastgpuje ich przetwarzanie,
z Zastrzezeniem wyjatkow przewidzianych w RODO;

przetwarzane w sposob zapewniajacy ich integralno$é i poufnos¢, a takze rozliczalnose.

2. Przetwarzanie danych osobowych jest zgodne z prawem, jesli:

1)
2)

3)
4)
3)

6)

7

osoba, ktorej dane dotycza wyrazila na to zgodeg;

przetwarzanie jest niezbedne do wykonania umowy Iaczacej Krajowa Radg
Spotdzielcza z osoba, ktérej dane dotycza, w szczegolnosci do wykonania umow z
ustugodawcami, cztonkami personelu lub innymi osobami zwigzanymi z Krajowa Rada
Spoétdzielczg stosunkiem prawnym;

przetwarzanie jest niezbedne do podjecia dziatan na zadanie osoby, ktorej dane
dotycza;

przetwarzanie jest niezbedne do wypelnienia cigzacego na Krajowej Radzie
Spoétdzielczej obowigzku prawnego;

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym;

przetwarzanie jest niezbedne do celéw wynikajagcych z prawnie uzasadnionych
interesow realizowanych przez Krajowa Rade Spoldzielczg lub przez osobg trzecia, z
wylaczeniem sytuacji okreslonych w RODO;

przetwarzanie jest niezbedne dla ochrony zywotnych intereséw osoby, ktérej dane
dotycza lub innej osoby fizyczne;.

3. Przestanki, legalizujace przetwarzanie danych osobowych mogg wystapi¢ samodzielnie
i niezaleznie od siebie, albo jednoczesnie i tacznie.

4. Krajowa Rada Spoéldzielcza informuje osobe, ktorej dane dotycza o podstawie
przetwarzania jej danych osobowych, a w przypadkach okreslonych w ust. 2 pkt 7
réwniez o podstawie przetwarzania danych osobowych innej osoby fizycznej. Realizacja
obowiazku informacyjnego moze polegaé na umieszczeniu informacji w miejscu ogo6lnie
dostepnym, w siedzjbie Krajowej Rady Spotdzielczej albo na jego stronie internetowej

lub w stopgeWwiad

osci e-mail.
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§4.
Obowiazki Administratora Danych Osobowych (ADO)

1. Administrator Danych Osobowych zobowigzany jest do podjecia wszelkich dziatan,
ktorych celem jest zapewnienie prawidtowej ochrony danych osobowych przetwarzanych
w Krajowej Radzie Spoldzielcze;.

2. Do kompetencji Administratora Danych Osobowych nalezy:
1) okreslenie celéw oraz strategii dziatan w zakresie ochrony danych osobowych,
2) podziat zadan i obowigzkéw zwiazanych z organizacja ochrony danych osobowych.
3. Do obowiazkéw Administratora Danych Osobowych nalezy:
1) zapewnienie szkolen dla pracownikéw w zakresie ochrony danych osobowych;
2) opracowanie i wdrozenie dokumentacji dotyczacej ochrony danych osobowych;
3) wydawanie i anulowanie upowaznien do przetwarzania danych osobowych;
4) prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych;
5) zapewnienie ochrony fizycznej pomieszczen, w ktorych sg przetwarzane dane osobowe,

6) zapewnienie ochrony danych osobowych przetwarzanych ~w  systemach
informatycznych oraz nieinformatycznych,

7) prowadzenie postepowania wyjasniajgcego w przypadku naruszenia ochrony danych
osobowych;

8) nadzdr nad bezpieczefistwem danych osobowych,

9) kontrola dziatan komérek organizacyjnych pod wzgledem zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych,

10) inicjowanie i podejmowanie przedsigwzigé w zakresie doskonalenia ochrony danych
osobowych.

11) przeprowadzenie, jesli jest wymagana, oceny skutkow planowanej operacji
przetwarzania dla ochrony danych osobowych — w przypadku, gdy wprowadza si¢
nowy rodzaj przetwarzania danych osobowych;

12) prowadzenie i aktualizacja rejestru czynnosci przetwarzania.

4. W Krajowej Radzie Spotdzielczej stosuje si¢ zabezpieczenia, ktérych celem jest
zmniejszenie ryzyka poprzez obnizenie prawdopodobienstwa zrealizowania zagrozenia
lub tez minimalizacje strat zwigzanych ze zrealizowanym zagrozeniem: program
antywirusowy,  anonimizacja, pseudonominizacja, procedury  bezpieczefistwa.
Zastosowane zabezpieczenia maja stuzy¢ osiagnigciu powyzszych celow i zapewni¢:

1) poufno$¢ danych — rozumiang jako zapewnienie, ze dane nie sg udostepniane
nieupowaznionym osobom;

2) integralno$é danych — rozumiana jako zapewnienie, ze dane osobowe nie zostaly
zmienione lub zniszczone w sposdb nieautoryzowany;

3) rozliczalno$¢ danych — rozumiang jako zapewnienie, ze dzialania osoby moga by¢
przypisane w sposob jednoznaczny tylko tej osobie;

4) dostepnosé informacji — rozumiang jako zapewnienie, ze osoby upowaznione maja
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zapewniony dostep do informacji i zwigzanych z nig zasobow wtedy, gdy jest to
potrzebne.

§5.
Obowiazki Pracownikow

1. W celu osiagniecia i utrzymania wysokiego poziomu bezpieczenstwa przetwarzania
danych osobowych konieczne jest szczeg6lne zaangazowanie ze strony Pracownikow .

2. Kazdy Pracownik zobowigzany jest do informowania o wszelkich podejrzeniach
naruszenia lub zauwazonych naruszeniach bezposrednio do ADO.

3. Pracownicy sg zobowigzani do:

1) postepowania zgodnie z Polityka bezpieczenstwa, Instrukcja zarzadzania systemem
informatycznym oraz innymi wewngtrznymi regulacjami z zakresu ochrony danych
osobowych;

2) zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich
zabezpieczenia,

3) ochrony danych osobowych oraz srodkéw przetwarzajgcych dane osobowe przed
nieuprawnionym  dostepem, ujawnieniem, modyfikacja, zniszczeniem lub
znieksztalceniem.

4. Pracownicy zobowigzani s3 do wykonywania niezbgdnych dzialan w procesie
przetwarzania danych celem zapewnienia wlasciwej ich ochrony, w tym:

1) przestrzega¢ procedur zwigzanych z otwieraniem i zamykaniem pomieszczen, a takze
z wejsciem do obszaréw przetwarzania danych osobowych 0s6b nieupowaznionych;

2) udziela¢ informacji zawierajacych dane osobowe tylko osobom lub podmiotom
uprawnionym;

3) prowadzi¢ rozmowy telefoniczne oraz korespondencj¢ mailowg w sposob bezpieczny,
tak aby osoba nieuprawniona nie pozyskiwata informacji, jezeli nie jest ona dla niej
przeznaczona;

4) przechowywaé wszystkie dokumenty zawierajace dane osobowe w zamknigtych
szafach, zawsze wtedy, gdy pracownik opuszcza swoje stanowisko pracy (polityka
czystego biurka);

5) whasciwie zabezpiecza¢ wydruki elektroniczne, a takze inne, ktére moga by¢ tworzone
w trakcie kopiowania, skanowania;

6) w razie wprowadzenia gosci na teren Biura, uzytkownicy s zobowigzani im
towarzyszy¢ przez caly czas ich pobytu w Biurze i ponosza za nich pelng
odpowiedzialnos¢;

7) informowa¢ ADO o podejrzanych osobach poruszajacych si¢ w obszarze
przetwarzania danych osobowych;

8) przedktadaé ADO projekty i propozycje nowych rozwigzan, ktérych celem jest
zwiekszenie poziomu bezpieczenstwa ochrony danych osobowych.

5. Przesylanie danych osobowych drogg elektroniczng w inny sposéb niz za pomoca
wewngetrznej poczty jest niedozwolone.

6. Wobec Pracownika Biura Krajowej Rady Spotdzielczej, ktéry narusza regulacje z zakresu

5



POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH W KRAJOWEJ RADZIE SPOLDZIELCZE)

ochrony danych osobowych obowigzujace w Krajowej Radzie Spotdzielczej, w tym
niniejsza Polityke bezpieczefistwa mozna wszczac postgpowanie dyscyplinarne.

. Kara dyscyplinarna orzeczona wobec pracownika winnego naruszeniu regulacji z zakresu
ochrony danych osobowych obowigzujace w Krajowej Radzie Spotdzielczej, w tym
niniejszej Polityki bezpieczenstwa nie wyklucza odpowiedzialnosci karnej tej osoby,
zgodnie z ustawg oraz mozliwosci wniesienia wobec niej sprawy z powddztwa cywilnego
o zrekompensowanie poniesionych strat.

§6.
Pelnomocnik ds. Ochrony Danych Osobowych (PODO)

1. Administrator danych w celu realizacji zdan wynikajacych z obowiazkow w zakresie
stosowania przepisow RODO oraz innych regulacji prawnych ochrony danych osobowych,
powotat Pelnomocnika ds. Ochrony Danych Osobowych, do ktérego zadan nalezy:

1) aktualizowanie dokumentoéw zwigzanych z ochrona danych osobowych;
2) inicjowanie i wdrazanie usprawnien w zakresie bezpieczenstwa danych osobowych;

3) biezace wsparcie, doradztwo i pomoc dla Pracownikow w zakresie przetwarzania
danych osobowych;

4) prowadzenie szkolen w zakresie przetwarzania danych osobowych.;
5) monitorowanie funkcjonowania zabezpieczen ochrony danych osobowych;
6) prowadzenie ewidencji naruszef ochrony danych osobowych;

7) przeprowadzanie doraznych audytéw wewnetrznych z zakresu przestrzegania ochrony
danych osobowych;

8) podejmowanie dziatah zapobiegajacych przypadkom naruszenia ochrony danych
osobowych, usuwajacych ich skutki lub zwigzane ze skargami dotyczacymi naruszenia
ochrony danych osobowych.

§7.
Administrator Systemu Informatycznego (ASI)

. Administrator danych w celu realizacji zdah wynikajacych z obowigzkéw w zakresie
stosowania przepiséw RODO oraz innych regulacji prawnych ochrony danych osobowych,
powotat Administratora Systemu Informatycznego (ASI), do kt6rego zadan nalezy:

1) biezacy monitoring i zapewnienie cigglosci dziatania systemu informatycznego oraz baz
danych,

2) optymalizacja wydajnosci systemu informatycznego, instalacje i konfiguracje sprzetu
sieciowego i serwerowego, instalacja i konfiguracje oprogramowania systemowego,
sieciowego,

3) nadzor nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzadzen
majacych wplyw na bezpieczenstwo przetwarzania danych,

4) zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobow umozliwiajacych
ich przetwarzanie,

5) przeciwdzialanie pfobom naruszenia bezpieczenstwa informacji,
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6) przyznawanie na wniosek ADO prawa dostgpu do informacji w systemie
informatycznym,

7) wnioskowanie do Administratora lub PODO w sprawie zmian lub usprawnienia
procedur bezpieczenstwa i standardow zabezpieczen,

8) zarzadzanie licencjami i procedurami ich dotyczacymi,

9) prowadzenie profilaktyki antywirusowe;.

§8.
Przetwarzanie danych w sposob zautomatyzowany

1. Pracownik przed przystapieniem do pracy w systemie informatycznym zobowigzany jest
sprawdzi¢ czy nie zaszly okolicznosci wskazujace na naruszenie danych osobowych. W
przypadku podejrzenia zaistnienia takich okolicznosci zobowigzany jest poinformowaé
niezwtocznie ADO.

2. Pracownik w celu rozpoczecia pracy w systemie loguje si¢ wprowadzajgc swoj
identyfikator i hasto w sposob uniemozliwiajacy ich ujawnienie innym osobom. Hasto
uprawniajace do korzystania z systemu wpisuje osobiscie. Uzytkownik nie moze
udostepnia¢ swojego identyfikatora i hasto osobom trzecim.

3. W przypadku awarii, zagubienia hasta lub innych nieprzewidzianych sytuacji
zagrazajacych bezpieczenstwu danych osobowych, kazdy pracownik jest zobowiazany do
niezwlocznego powiadomienia ADO

4. Pracownicy uzywajacy systemu informatycznego sg zobowigzani do:

1) nie przenoszenia danych do/z systemu informatycznego KRS na nosnikach, ktére nie
zostaly sprawdzone pod katem obecnosci wirusow i innego zagrozenia,

2) nie korzystania ze stron internetowych nie zapewniajacych bezpieczenstwa
informatycznego

3) nie otwierania poczty przychodzacej niewiadomego pochodzenia

5. W chwili utraty przez uzytkownika praw do korzystania z systemu, Administrator
Systemu Informatycznego (ASI) wyrejestrowuje uzytkownika z systemu i usuwa jego
konto dostgpowe.

6. Identyfikator uzytkownika, ktory zostal wyrejestrowany z systemu nie moze Zzostaé
przydzielony zadnemu innemu uzytkownikowi.

7. Oprogramowanie wykorzystywane do przetwarzania danych posiada wiasny system
autoryzacji uzytkownika. W celu ochrony przed dostgpem do danych komputera z sieci
publicznej wykorzystuje si¢ programowa zaporg ogniows zaréwno w przypadku stacji
roboczych jak i serwerow.

8. Kazde stanowisko komputerowe posiada funkcj¢ automatycznego wlaczania wygaszacza
ekranu, ktora zostaje uruchomiona wraz z uptywem 5 minut od dokonania ostatniej
czynnosci na urzadzeniu komputerowym.

9. Raz na 30 dni Administrator Systemu Informatycznego (ASI) zobowigzany jest
zweryfikowaé liste uzytkownikow systemu i upewni¢ sig, ze wszyscy zarejestrowani
uzytkownicy maja prawo do korzystania z systemu. W przypadku istnienia w systemie
uzytkownikow, ktérzy utracili prawo do korzystania z systemu, Administrator Systemu

i 7
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10.

Informatycznego (ASI) niezwlocznie wyrejestrowuje ich z systemu

§ 9.

Pomieszczenia przeznaczone do przetwarzania danych osobowych,
zasady pobierania kluczy

Dane osobowe mozna przetwarza¢ wylacznie w miejscach bezpiecznych i bedacych pod
wlasciwym nadzorem osoby, ktora przetwarza i nadzoruje przetwarzanie danych
osobowych.

Pomieszczenia bezpieczne to takie, ktore nie sa pozostawione bez nadzoru
odpowiedzialnego Pracownika.

Pomieszczenia, w ktérych sa przetwarzane dane osobowe sa zamykane na klucz podczas
nieobecnosci upowaznionego Pracownika.

Uprawnienia do pobierania kluczy maja wylacznie osoby upowaznione przez ADO.
Klucze do pomieszczen sa wydawane i zdawane za pobraniem z odnotowaniem w
ewidencji pobran.

Wydawanie kluczy zapasowych upowaznionym Pracownikom moze odbywa¢ si¢ tylko w
uzasadnionych sytuacjach oraz przypadkach awaryjnych za zgoda oséb uprawnionych.
Klucze zapasowe po ich wykorzystaniu zwracane sa niezwlocznie do depozytu.

Klucze stuzace do zabezpieczania biurek i szaf musza by¢ wyraznie opisane. Po
zakonczeniu pracy, klucze stuzace do zabezpieczania biurek i szaf sg przechowywane w
zabezpieczonym miejscu.

W godzinach pracy klucze pozostajg pod nadzorem Pracownikéw, ktérzy ponosza pelng
odpowiedzialno$¢ za ich nalezyte zabezpieczenie.

Obiekt w ktorym znajduje si¢ Biuro, jak i inne pomieszczenia, sg zabezpieczone fizycznie
zgodnie z obowigzujagcymi procedurami i potrzebami, zapewniona jest catodobowa
ochrona przez pracownikéw wyspecjalizowanej zewnetrznej firmy ochroniarskiej, z
zastosowaniem w wybranych punktach monitoringu TVCC.

W przypadku wykonywania prac naprawczych, remontowych, montazowych przez firmy
zewnetrzne, pomieszczenie jest pod stalym nadzorem osoby upowaznione;.

Kazdy Pracownik w przypadku zauwazenia uchybien w zabezpieczeniu pomieszczenia
zobowiazany jest niezwtocznie poinformowa¢ o tym fakcie ADO.

§ 10.

Procedura postepowania w przypadku naruszenia lub podejrzenia
naruszenia ochrony danych osobowych

Pracownicy sa zobowiazani do szczegélnej starannosci przy przetwarzaniu danych
osobowych.

Pracownicy kazdorazowo przed przystapieniem do pracy zobowiazani s do dokonania
oceny i ogledzin miejsca pracy pod katem, czy nie dokonano jakichkolwiek
nieuprawnionych dziatati zwigzanych z ochrona danych osobowych przez osoby
nieuprawnione.

Pracownik razie zauwaZenia naruszenia bezpieczefistwa danych, badz powzigcia
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informacji mogacej mie¢ wplyw na bezpieczefistwo danych osobowych, jest zobowigzany
ten fakt niezwlocznie zgtosi¢ Administratorowi Danych Osobowych.

4. Sytuacje, na ktore Pracownicy powinni zwréci¢ szczeg6lng uwagge to:

1) naruszenie lub préba naruszenia integralnosci, poufnosci lub rozliczalnosci danych i
systemu,

2) proba nieuprawnionego dostepu do pomieszczenia lub dostepu do danych osobowych,
w tym préba nieuprawnionego logowania lub inny sygnal wskazujacy na probe
nielegalnego dostgpu do systemu,

3) niezamierzona zmiana lub utrata danych zapisanych na nosnikach,
4) losowe zdarzenia, takie jak brak zasilania, pozar itp.,

5) stwierdzenie braku sprzetu informatycznego, jego czgsci lub nos$nikow zewngtrznych
zawierajacych dane osobowe (wydruki, pamie¢ zewngtrzna, ptyty CD, dysk twardy,
itp.).

W przypadku uzasadnionego podejrzenia naruszenia ochrony danych osobowych,

Administrator przy pomocy PODO przeprowadza wstgpne dochodzenie, po czym

niezwlocznie, nie pdzZniej jednak niz w terminie 72 godzin od stwierdzenia naruszenia,

przygotowuje zgloszenie naruszenia ochrony danych osobowych do organu nadzorczego

w rozumieniu art. 4 pkt 21 RODO oraz ew. zawiadamia osobg, ktorej dane dotycza o

naruszeniu ochrony danych osobowych.

Zawiadomienia osoby, ktérej ochrona danych osobowych ulegta naruszeniu dokonuje sig
jedynie w przypadku, gdy naruszenie to moze powodowa¢ wysokie ryzyko naruszenia
praw lub wolnosci os6b fizycznych.

Kazdy przypadek naruszenia ochrony danych osobowych dokumentuje si¢ w prowadzonej
przez PODO ewidencji naruszen ochrony danych osobowych.

Je$li naruszenie ochrony danych osobowych ma charakter przestgpstwa, sprawa
kierowana jest do organéw $cigania.

§ 11.
Procedura realizacji praw osob

1. Kazdy przypadek zgloszenia przez osobe, ktérej dane dotycza, woli skorzystania z praw
przewidzianych w RODO, jest rozpatrywany indywidualnie.

ADO na wniosek osoby, ktérej dane dotyczg umozliwia jej dostgp do danych oraz udziela
informacji w zakresie okreslonym przepisami prawa.

ADO na zadanie osoby, ktorej dane dotycza dokonuje sprostowania danych osobowych
lub ich uzupehienia. Osoba jest zobowigzana do zlozenia zadania w formie pisemne;.
ADO po ztozeniu wniosku przez osobe , ktérej dane dotycza ma obowigzek usunigcia jej
danych osobowych w przypadku gdy:

1) dane osobowe nie sg juz niezbedne do celow, w ktérych zostaly zebrane lub w inny
sposéb przetwarzane;

2) osoba, ktorej dane dotycza, cofneta zgode, na ktorej opiera si¢ przetwarzanie 1 nie ma
innej podstawy prawnej przetwarzania;

3) osoba, ktérej dane dotycza, wnosi sprzeciw wobec przetwarzania,
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4) dane osobowe byly przetwarzane niezgodnie z prawem;

5) dane osobowe muszg zosta¢ usuni¢te w celu wywigzania si¢ Administratora danych
osobowych z obowigzku prawnego.

4. ADO realizuje zadania osob, ktorych dane osobowe dotycza w zakresie ograniczenia
przetwarzania, w przypadkach wynikajacych z art. 18 RODO. W przypadkach
ograniczenia przetwarzania ADO przechowuje dane osobowe, nie przetwarzajac ich,
chyba ze przetwarzanie danych osobowych nastepuje w celu ustalenia, dochodzenia lub
odmowy roszczen lub w celu ochrony praw innej osoby fizycznej lub prawnej z uwagi na
wazne wzgledu interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego.

§ 12.
Procedura wspélpracy z podmiotami zewne¢trznymi

1. ADO korzysta wylacznie z ustug takich podmiotéw przetwarzajacych, ktore
zapewniaja gwarancje wdrozenia odpowiednich srodkéw  technicznych i
organizacyjnych by przetwarzanie spetnialo wymagania RODO oraz chronito prawa
0sdb, ktorych dane dotycza

2. Kazdorazowe skorzystanie z ustlug podmiotu przetwarzajacego jest poprzedzone
zawarciem umowy powierzenia przetwarzania danych osobowych zgodnego ze
wzorem umowy zawartym w zataczniku nr 5 do niniejszej Polityki bezpieczefistwa.

3. Nie wymaga si¢ zawarcia umowy powierzenia danych, osobowych w przypadku gdy
w ramach wspolpracy przekazywane sa dane migdzy podmiotami, co do ktérych
pewne jest, ze na podstawie zasobow wiasnych maja juz prawo do przetwarzania tych
doktadnie danych osobowych

4, Przekazanie danych osobowych do panstwa trzeciego lub  organizacji
miedzynarodowej moze nastapi¢ wylgcznie na podstawie przepisow RODO

§13.

Upowatznienie do przetwarzania danych osobowych, Ewidencja os6b upowainionych
oraz Rejestr czynnosci przetwarzania

1. Przetwarzanie danych osobowych jest mozliwe wylacznie po uzyskaniu przez Pracownika
upowaznienia do przetwarzania danych osobowych podpisanego przez ADO.
Upowaznienie nadaje si¢ na okres zatrudnienia na danym stanowisku i wygasa z chwila
ustania zatrudnienia. Wzdr upowaznienia stanowi zatacznik nr 2 do Polityki.

2. ADO prowadzi ewidencj¢ 0s6b upowaznionych do przetwarzania danych osobowych,
ktora stanowi zatgcznik nr 1do Polityki.

3. ADO prowadzi rejestr czynnosci przetwarzana danych osobowych, zgodnie z art. 30
RODO. Wzér rejestru czynnosci przetwarzania stanowi zatacznik nr 6 do Polityki.

4. Dostep do rejestru czynnosci przetwarzania zabezpieczony jest indywidualnym hastem
przyporzadkowanym do poszczegdlnych 0sob przetwarzajacych dane osobowe w KRS

5. Osoby uprawnione posiadajg dostep do wszystkich danych zamieszczonych w rejestrze
czynnosci przetwarzania. Wykaz os6b uprawnionych zatwierdza ADO.
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§14.

Zagadnienia organizacyjne i postanowienia koncowe

1. Wszelkie zasady opisane w niniejszej Polityce bezpieczenstwa sg przestrzegane przez
osoby upowaznione do przetwarzania danych osobowych ze szczegblnym
uwzglednieniem dobra oséb, ktérych dane te dotycza. Fakt zapoznania si¢ z Polityka

potwierdza si¢ wlasnorgcznym podpisem na stosownym wykazie.

2. Osoby upowaznione do przetwarzania danych osobowych sa szkolone z ochrony danych
osobowych. Szkolenie prowadzi Pelnomocnik ds. Ochrony Danych Osobowych badz inna

wyznaczano przez Administratora danych osoba.

3. Zakres szkolenia powinien obejmowaé zaznajomienie uzytkownika z przepisami ustawy o

ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz

Polityka bezpieczenstwa i innymi zwigzanymi z nia dokumentami obowigzujgcymi
administratora danych osobowych,

4. Szkolenie zostaje zakonczone podpisaniem przez stuchacza o$wiadczenia o wzigciu
udziatu w szkoleniu i jego zrozumieniu oraz zobowigzaniu si¢ do przestrzegania
przedstawionych w trakcie szkolenia zasad ochrony danych osobowych. Dokument ten
jest przechowywany w aktach osobowych uzytkownikéw i stanowi podstawg do
podejmowania dziatan w celu nadania im upowaznien do przetwarzania danych

osobowych.

5. Pracownicy zobowigzani s3 do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w Polityce bezpieczenstwa i innych zwigzanych z nig

dokumentach.

6. Pracownicy za niestosowanie si¢ do zapisow postanowien Polityki, podlegaja
odpowiedzialnoéci karnej, cywilnoprawnej i1 administracyjnej wynikajacej z aktow

prawnych wskazanych we wstepie, a takze odpowiedzialnosci wynikajgcej z ustawy

u

4

dnia 26 czerwca 1974 Kodeks Pracy (Dz.U.2020.1320 t.j. z dnia 2020.07.30 z pézn. zm.)

7. W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy RODO i ustawy.

Zaktaczniki:
1.1. Ewidencja os6b upowaznionych do przetwarzania danych osobowych;
1.2. Wzér upowaznienia do przetwarzania danych osobowych;
1.3. Wz6r odwotania upowaznienia;
1.4. Wz6r umowy powierzenia przetwarzania danych osobowych;
1.5. Wz6r zgody na przetwarzanie danych osobowych;
1.6. Wzor Rejestru przetwarzania danych osobowych;
1.7. Wykaz os6b, ktore zapoznaly si¢ z Polityka bezpieczenistwa danych osobowych.
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Zatgcznik nr 1.1

Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych w KRS
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Zatgcznik nr 1.2

UPOWAZNIENIE

do przetwarzania danych osobowych
w Krajowej Radzie Spotdzielczej

Na podstawie: art. 29 i art. 32 ust. 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) z
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine
rozporzgdzenie o ochronie danych).

Upowainiam
Pania/Pana BESSES AN NSNS NN RERERERES SPGB RREERERRNNSERRE S

do przetwarzania danych osobowych w zbiorach danych osobowych przetwarzanych
w Krajowej Radzie Spétdzielczej, w zakresie obowigzkéw wykonywanych na zajmowanym
stanowisku pracy. Upowaznienie wygasa wraz z ustaniem stosunku pracy.

pieczec i podpis dziatajgcego w imieniu

Administratora Danych Osobowych

WaArSZawa, ...ococcoeveeseesresssssassens s
data upowaznienia

: lfoyvo
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OSWIADCZENIE

oéwiadczam, ze zostatam (em) zapoznana (y) z przepisami:

e rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdIne rozporzadzenie
o ochronie danych; RODO; Dziennik Urzedowy Unii Europejskiej L z 2016 r. nr 119, str. 1);

e ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r., poz. 1000).

e wtym w szczegdlnosci:

- Art. 29 i 32 ust. 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE... (Dz. Urz. UE L 119/1 2z 4.5.2016 r.);

Artykut 29 Przetwarzanie z upowaznienia administratora lub podmiotu przetwarzajacego

Podmiot przetwarzajacy oraz kazda osoba dziatajgca z upowaznienia administratora lub podmiotu przetwarzajacego i
majaca dostep do danych osobowych przetwarzajg je wytgcznie na polecenie administratora, chyba ze wymaga tego prawo
Unii lub prawo panstwa cztonkowskiego.

Artykut 32 Bezpieczefistwo przetwarzania

4 Administrator oraz podmiot przetwarzajacy podejmuja dziatania w celu zapewnienia, by kazda osoba fizyczna dziatajaca z
upowatznienia administratora lub podmiotu przetwarzajacego, ktéra ma dostgp do danych osobowych, przetwarzata je
wytacznie na polecenie administratora, chyba ze wymaga tego od niej prawo Unii lub prawo panfstwa cztonkowskiego.

- Art. 107 i 108 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r., poz.
1000).

Art. 107. 1. Kto przetwarza dane osobowe, choé ich przetwarzanie nie jest dopuszczalne albo do ich przetwarzania nie jest
uprawniony, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat dwéch.

2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkdéw zawodowych, danych genetycznych, danych
biometrycznych przetwarzanych w celu jednoznacznego zidentyfikowania osoby fizycznej, danych dotyczacych zdrowia,
seksualnoéci lub orientacji seksualnej, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat
trzech.

Art. 108. Kto udaremnia lub utrudnia kontrolujgcemu prowadzenie kontroli przestrzegania przepiséw o ochronie danych
osobowych, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnoéci do lat dwdch.

Zobowiazuje sie do zachowania tajemnicy przetwarzanych danych osobowych i sposobdéw
ich zabezpieczania, takze po zakoriczeniu pracy w KRS.

Data i podpis 0SODYUPOWAZNIANE]: ..ccueviicrieeriresssmssmssissessssssssssns s sasns s sns s ses s ssssas b aas ses sasanasasbesasns
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Zatgcznik nr1.3

ODWOLANIE UPOWAZNIENIA

do przetwarzania danych osobowych
w Krajowej Radzie Spétdzielczej

Z dniem .. . I., na podstawie art. 29 w zwiagzku z art. 28 rozporzadzenia Parlamentu
Europejsklego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE. L 119 z
04.05.2016, str. 1), odwotuje upowaznienie Pana/Pani¥* ...........ommiiemmmisssinsssnes 00
przetwarzania danych osobowych wydane w dniu .........ccccevieninrecniciniieineanraens

Czytelny podpis osoby, upowaznionej do wydawania i odwotywania upowaznien

(miejscowosé, data)

*niepotrzebne skresli¢
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Zalacznik nr 1.4

Zatgcznik do Umowy 0 ... ZAWArEE W s cienveveiin e sviansins I

UMOWA POWIERZENIA

PRZETWARZANIA DANYCH OSOBOWYCH

Zawarta dnia____ w____ pomiedzy:
Krajowa Rada Spoldzielcza, powotana i dzialajaca na podstawie ustawy Prawo
Spotdzielcze (Dz.U.2021.648 tj. z dnia 2021.04.08) z siedzibag w Warszawie, ul. Jasna 1
NIP: 526-025-04-98; REGON: 000511344, reprezentowang przez:
| S~ ST - F - Prezesa Zarzadu Krajowej Rady Spotdzielczej
2. eeEeREMEEd s e ene s re e e nrnnes — Zastepca Prezesa Zarzadu Krajowej Rady
Spotdzielczej
zwang dalej ,, Administratorem”

a

zwanq dalej ,, Przetwarzajgcym”

1. DEFINICJE

Dla potrzeb niniejszej urnowy, Administrator i Przetwarzajgcy ustalaja nastgpujace
znaczenie nizej wymienionych poje¢:

1) Umowa Powierzenia - niniejsza umowa,

2) UmowaGlowna —,.........coooiiimiiiiiiiiiiiii e I.

3) RODO - rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/ WE (og6lne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016
r. Nril9, str.1).

4) wuodo — ,,Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z

1
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2018 r. . poz. 1000)

2. OSWIADCZENIA STRON

Strony o$wiadczaja, ze niniejsza Umowa Powierzenia zostata zawarta w celu -
wykonania obowiazkéw, o ktérych mowa w art. 28 RODO w zwigzku z zawarciem
Umowy Glowne;.

3. PRZEDMIOT UMOWY

3.1. W trybie art. 28 ust. 3 RODO, Administrator powierza Przetwarzajacemu do
przetwarzania dane osobowe, ktore sa niezb¢dne do realizacji zadan w zakresie obstugi
prawnej, stanowigcych przedmiot Umowy Glownej. Przetwarzajacy zobowigzuje si¢ do ich
przetwarzania zgodnego z prawem Umowa Gtoéwna i niniejsza Umowg Po wierzenia.

3.2. Przetwarzajacy moze przetwarzaé dane osobowe wytacznie w zakresie, celu oraz na
zasadach przewidzianych w Umowie Gtoéwnej oraz zgodnie z innymi udokumentowanymi
poleceniami Administratora, przy czym za takie udokumentowane polecenia uwaza sig
polecenia przekazywane przez Administratora droggelektroniczng lub na pisSmie.

4. ZASADY POWIERZENIA PRZETWARZANIA

4.1. Przed rozpoczeciem przetwarzania danych osobowych Przetwarzajacy musi podjac
érodki zabezpieczajace dane osobowe, o ktérych mowa w art. 32 RODO, a -w szczegdlnosei:
a) uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o
réznym prawdopodobienstwie wystapienia i wadze zagrozenia,

b) obowigzany jest zastosowaé srodki techniczne i organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy
temu ryzyku. Przetwarzajacy powinien odpowiednio udokumentowaé zastosowanie tych
$rodkéw, a takze uaktualniaé te srodki w porozumieniu z administratorem,

c) zapewni¢, by kazda osoba fizyczna dzialajaca z upowaznienia Przetwarzajacego, ktora
ma dostep do danych osobowych, przetwarzata je wyltacznie na polecenie administratora w
celach i zakresie przewidzianym w Umowie Powierzenia,

d) prowadzi¢ w wymaganym zakresie rejestr wszystkich kategorii czynnosci
przetwarzania dokonywanych w imieniu Administratora, o ktérym mowa w art. 30 ust. 2
RODO i udostepniaé¢ go Administratorowi na jego zadanie, chyba ze Przetwarzajacy jest

zwolniony z tego obowigzku na podstawie art. 30 ust. 5 RODO.

aidCA l'jﬁl\l‘l’
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42. Przetwarzajacy zapewnia, aby osoby majace dostgp do przetwarzanych danych

osobowych zachowaly je oraz sposoby zabezpieczen w tajemnicy, przy czym obowigzek

zachowania tajemnicy istnieje rowniez po realizacji Umowy Powierzenia oraz ustaniu

zatrudnienia u Przetwarzajacego.

43. Przetwarzajacy zobowiazuje si¢ pomaga¢ Administratorowi w wywigzywaniu si¢ z

obowigzkéw okreslonych w art. 32-36 RODO.

44. W sytuacji podejrzenia naruszenia ochrony danych osobowych Przetwarzajacy
zobowigzuje si¢ do:

a) przekazania Administratorowi informacji dotyczacych naruszenia ochrony danych

osobowych w ciggu 24 godzin od jego wykrycia, w tym informacji, o ktérych mowa .w art.

33 ust. 3 RODO,

b) przeprowadzenia wstepnej analizy ryzyka naruszenia praw i wolnosci oséb, ktérych dane

dotycza, i przekazania wynikéw tej analizy do Administratora w ciagu 36 godzin od wykrycia

zdarzenia stanowigcego naruszenie ochrony danych osobowych,

c) przekazania Administratorowi - na jego zadanie - wszystkich informacji niezbednych

do zawiadomienia osoby, ktérej dane dotycza, zgodnie z art. 34 ust. 3 RODO. w ciggu 48

godzin od wykrycia zdarzenia stanowiacego naruszenie ochrony danych osobowych.

4.5. Przetwarzajacy zobowigzuje sie¢ pomaga¢ Administratorowi poprzez odpowiednie

srodki techniczne i organizacyjne, w wywigzywaniu si¢ z obowigzku odpowiadania na

zadania o0sob, ktorych dane dotycza, w zakresie wykonywania ich praw okreslonych w art.

15-22 RODO. W szczegdlnosci Przetwarzajacy zobowigzuje si¢ - na zagdanie Administratora

- do przygotowania i przekazania Administratorowi informacji potrzebnych do spetnienia

zadania osoby, ktérej dane dotycza, w ciagu 7 dni od dnia otrzymania zadania

Administratora.

4.6. Przetwarzajacy zobowiazuje sig stosowaé si¢ do ewentualnych wskazéwek lub zalecen,

wydanych przez organ nadzoru lub unijny organ doradczy zajmujacy si¢ ochrong danych

osobowych, dotyczacych przetwarzania danych osobowych, w szczegblnosci w zakresie

stosowania RODO.

5. PODPOWIERZENIE PRZETWARZANIA

5.1. Administrator dopuszcza mozliwo$¢ podpowierzenia przetwarzania powierzonych

danych osobowych podwykonawcom Przetwarzajacego (fzw. subprocesorom). Jezeli
3
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Przetwarzajacy zamierza podpowierzy¢ przetwarzanie danych osobowych swoim
podwykonawcom, musi uprzednio poinformowa¢ Administratora o zamiarze
podpowierzenia oraz o tozsamosci (nazwie) podmiotu, ktéremu ma zamiar podpowierzy¢
przetwarzanie danych, a takze o charakterze podpowierzenia, zakresie danych, celu i czasie
trwania podpowierzenia. O ile Administrator nie wyrazi sprzeciwu wobec podpowierzenia w
terminie 3 dni od daty zawiadomienia, Przetwarzajacy uprawniony bedzie do dokonania
podpowierzenia.

52. W przypadku podpowierzenia przetwarzania danych osobowych, podpowierzenie
przetwarzania bedzie ~mieé za  podstawg umowe, na  podstawie  ktore]
podwykonawca (subprocesor) zobowiaze si¢ do wykonywania tych samych obowiazkow,
ktére na mocy niniejszej Umowy Powierzenia natozone sa3 na Przetwarzajgce go. Umowa
bedzie zawarta w tej same formie co niniejsza Umowa Powierzenia.

5.3. Administratorowi beda przyshugiwaly uprawnienia wynikajace z umowy podpowierzenia
bezposrednio wobec podwykonawcy ( subprocesora ). W przypadku wypowiedzenia lub
rozwigzania umowy podpowierzenia, Przetwarzajacy poinformuje o tym fakcie Administratora
w terminie 7 dni od wypowiedzenia lub rozwiazania umowy -.

54. Przetwarzajacy nie moze przekazywaé powierzonych mu do przetwarzania danych
osobowych do podmiotéw znajdujacych si¢ w panstwach spoza Europejskiego Obszaru.
Gospodarczego.

6. AUDYT PRZETWARZAJACEGO

6.1. Administrator jest uprawniony do weryfikacji przestrzegania zasad przetwatzania
danych osobowych wynikajacych RODO oraz niniejszej Umowy Powierzenia przez
Przetwarzajgcego, poprzez prawo zadania udzielenia wszelkich informacji ~ dotyczacych
powierzonych danych osobowych.

6.2. Administrator ma takze prawo przeprowadzania audytow lub inspekcji
Przetwarzajacego w zakresie zgodnos$ci operacji przetwarzania z prawem i z Umowa
Powierzenia. Audyty lub inspekcje, o ktorych mowa w zdaniu poprzedzajacym, moga by¢
przeprowadzane przez podmioty trzecie upowaznione przez Administratora.

6.3. Przetwarzajacy zobowiazuje si¢ niezwlocznie informowaé Administratura, jezeli
zdaniem Przetwarzajacego wydane mu polecenie stanowi naruszenie RODO lub innych

przepisow o ochronie danych.




7. ZAKONCZENIE POWIERZENIA PRZETWARZANIA

7.1. Po zakonczeniu $wiadczenia ushug zwigzanych z przetwarzaniem danych osobowych
Przetwarzajacy zaleznie od decyzji Administratora usuwa lub zwraca mu wszelkie dane
osobowe oraz usuwa wszelkie ich istniejace kopie.

8. POSTANOWIENIA KONCOWE

8.1. Wszelkie zmiany i poprawki do niniejszej umowy Strony sg zobowigzane dokonywac,
pod rygorem niewaznosci, w formie pisemnych anekséw. Umowa nie zawiera poprawek
recznych.

82. Niniejsza umowa zostaje sporzadzona w dwoch jednobrzmigcych egzemplarzach, po

jednym dla kazdej ze stron.




Zatgcznik nr 1.5

data i miejscowos¢

Zgoda na przetwarzanie danych osobowych

Ja, nizej podpisana/ny wyrazam zgodg¢ na przetwarzanie moich danych osobowych w

7Y C =3 U= T

przez Krajowa Rade Spéldzielcza z siedzibg w Warszawie, przy ul. Jasnej 1 w

(7<) L) DU UUUUUU R USPPN ;

Jednoczesnie o$wiadczam, ze podane przeze mnie dane osobowe- zostaly przekazane w sposob

dobrowolny i sa zgodne z prawda.

Wdniu zostata mi przekazana do wiadomosci klauzula informacyjna, z ktérej trescia sig
zapoznatem(-am), majgc na uwadze w szczegolnosci informacje o celu przetwarzania danych
osobowych i prawie dostepu do tresci swoich danych, prawie ich poprawiania, wycofania

zgody na przetwarzanie danych osobowych oraz prawie wniesienia skargi do organu

nadzorczego.

podpis osoby wyrazajace]j zgode
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Zakacznik nr 1.7

Wykaz oséb, ktore zapoznaly si¢ z Polityka Bezpieczenstwa Danych
Osobowych w Krajowej Radzie Spoldzielczej

Data zapoznania
o ) si¢ z Polityka )
Lp. Imig¢ i Nazwisko Bezpieczenstwa Podpis
Danych
Osobowych KRS

10.

11.

12.

RADCA PRAW NY

Neva
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Zatgcznik nr 1.7

13.

14.

15.

16.

17.

18.

19.

20.

21.

22;

23.




Zalacznik nr 2 do uchwaly nr ./;.Q’.QQ-M.. Zarzadu Krajowej Rady Spétdzielczej z dnia A mags.. 292N

Instrukcja zarzadzania systemem informatycznym sluzgcym
do przetwarzana danych osobowych w Krajowej Radzie
Spoldzielcze)

§1
Podstawa prawna
Niniejszy dokument zgodny jest z nastgpujacymi aktami prawnymi:

1. Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych; RODO; Dziennik Urzgdowy Unii
Europejskiej L 22016 r. nr 119, str. 1);

2. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r., poz. 1000).

§2
Postanowienia ogélne

1. Tlekroé mowa w niniejszym dokumencie o Instrukcji, nalezy przez to rozumieé
JInstrukcje zarzadzania systemem informatycznym shizacym do przetwarzania
danych osobowych w Krajowej Radzie Spétdzielczej".

2. Tlekro¢ mowa w niniejszym dokumencie o KRS nalezy przez to rozumie¢ Krajowa Radg
Spotdzielcza.

§3
Zagadnienia organizacyjne

1. Pracownicy upowaznieni do przetwarzania danych osobowych — w systemie
informatycznym i recznym, zobowigzani sg do zapoznania si¢ z trescig Instrukcji i jej
przestrzegania

2. Fakt zapoznania si¢ z Instrukcjg pracownik potwierdza wiasnorgcznym podpisem na
stosownym wykazie, ktérego wzér stanowi Zalacznik nr 2 do Polityki
Bezpieczenstwa KRS

§4
Procedury rozpoczgcia, zawieszenia i zakonczenia pracy w systemie

1. Przed rozpoczeciem pracy z systemem informatycznym oraz w trakcie pracy kazdy
pracownik zobowigzany jest do sprawdzenia, czy nie wystapily symptomy mogace
$wiadczyé o naruszeniu ochrony danych gsobowych. W przypadku ich wykrycia
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nalezy niezwlocznie powiadomi¢ o tym fakcie Administratora Danych Osobowych lub
Administratora Systemu Informatycznego.

. W celu rozpoczecia pracy uzytkownik wykonuje logowanie do systemu uzywajac
nadanego loginu i hasta.

. Podczas nieobecnosci przy stanowisku komputerowym nalezy wylogowal si¢ z
systemu lub uruchomi¢ wygaszacz ekranu chroniony hastem.

. Po zakoficzeniu pracy w systemie nalezy wylogowac si¢ z systemu i wylgczy¢ stacje
robocza.

. Zawieszenie korzystania z systemu informatycznego moze nastapi¢ losowo wskutek
awarii lub planowo (np. w celu konserwacji sprzgtu). Planowe zawieszenie prac jest
poprzedzone informacja dla pracownikéw KRS przekazang w imieniu ADO przez
Pelnomocnika lub ASI (w formie wiadomosci e-mail lub osobiscie), na co najmniej 30
minut przed planowanym zawieszeniem.

§5
Nadawanie uprawnien

. Przetwarzaé dane osobowe w systemach moze wylacznie osoba posiadajgca pisemne
upowaznienie do przetwarzania danych osobowych, ktérego wzor stanowi Zalacznik nr
2 do Polityki Bezpieczenstwa.

. Uprawnienia do przetwarzania danych osobowych w systemie informatycznym KRS
nadaje Administrator Danych Osobowych.

. Za rejestrowanie uprawnien do przetwarzania danych osobowych w systemie
informatycznym odpowiada Administrator Danych Osobowych i Administrator
Systemoéw Informatycznych.

§6
Zabezpieczenia

. Oprogramowanie wykorzystywane do przetwarzania danych osobowych posiada wiasny
system kont (zabezpieczonych hastem) i uprawniefi. Za okresowg (przynajmniej raz na 3
miesigce) zmiane haset odpowiada uzytkownik oprogramowania.

. Stosuje si¢ aktywna ochrong¢ antywirusowg przy pomocy specjalistycznego
oprogramowania. Poza tym stosuje si¢ przynajmniej raz w miesigcu skanowanie calego
systemu (w poszukiwaniu ,,zlo§liwego oprogramowania") na kazdym komputerze, na
ktérym przetwarzane sa dane osobowe. Za dokonywanie skanowania systemu w
poszukiwaniu zlo$liwego oprogramowania i aktualizacj¢ bazy wirusOw odpowiada
uzytkownik komputera.

. Administrator Systemu Informatycznego raz na kwartal dokonuje przegladu systemu
informatycznego oraz zainstalowanego oprogramowania na kazdym stanowisku
komputerowym pod katem aktualnosci i waznoscei licencji na ich uzytkowanie.
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4. Wykaz systeméw informatycznych oraz zainstalowanego oprogramowania na kazdym
stanowisku komputerowym stanowi zatacznik nr 1 do Instrukcji.

5. Wykaz kluczy licencyjnych i hasel do zainstalowanego na kazdym stanowisku
komputerowym oprogramowania stanowi poufiny zalacznik nr 2 do Instrukcji. Dostep do
w/w zalgcznika ma Pracodawca i Administrator Systemu Informatycznego

§7
Procedury tworzenia kopii zapasowych

. Dane systeméw kopiowane sg w trybie miesigcznym. Odpowiedzialnym za
wykonywanie kopii danych i kopii awaryjnych jest pracownik obslugujacy dany
program przetwarzajacy dane.

2. Kopie zbiorow umieszczonych na serwerze wykonywane sg automatycznie
dedykowanym oprogramowaniem wytworzonym we wlasnym zakresie .

3. Dodatkowe kopie wynikajgce z np. zmiany platformy sprz¢towej przechowywane sa w
raz z ponizszymi.

4. Kopie awaryjne sa przechowywane w szafie metalowej lub w zabezpieczonych
zamkami regatach w siedzibie KRS.

§8
Odnotowywanie udostepnienia danych

System informatyczny przetwarzajgcy dane osobowe musi posiada¢ mechanizmy
pozwalajace na odnotowanie faktu wykonywania operacji na danych. W szczegOlnosci zapis
ten powinien obejmowac:

a) rozpoczecie i zakonczenie pracy przez uzytkownika systemu,

b) operacje wykonywane na przetwarzanych danych,

c) przesylanie za posrednictwem systemu danych osobowych przetwarzanych w systemie
informatycznym innym podmiotom nie bedacym wiascicielem ani wspétwlascicielem

systemu,

d) nieudane proby dostepu do systemu informatycznego przetwarzajacego dane osobowe
oraz nieudane préby wykonywania operacji na danych osobowych,

e) bledy w dziataniu systemu informatycznego podczas pracy danegouzytkownika.
§9
Procedury wykonywania przegladow i konserwacji systemow

1. Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego
przetwarzajacego dane osobowe moga by¢ wykonywane wylgcznie przez
pracownikéw KRS lub przez upowaznionych przedstawicieli wykonawcow.:



2. Prace wymienione w ust. 1 powinny uwzglednia¢é wymagany poziom zabezpieczenia
tych danych przed dostepem do nich 0s6b nieupowaznionych.

3. Przed rozpoczeciem prac wymienionych w ust. 1 przez osoby niebgdace pracownikami
KRS nalezy dokonaé potwierdzenia tozsamosci tych osob.

§10
Niszczenie wydrukow i nosnikow danych

1. Usuwanie zapiséw powinno odbywaé si¢ poprzez wymazywanie informacji oraz
formatowanie noénika. Poprawno$¢ przygotowania no$nika powinna by¢ sprawdzona
przez Administratora Systemu Informatycznego.

2. Uszkodzone noséniki magnetyczne przed ich wyrzuceniem nalezy fizycznie zniszczy¢
(przeciaé, przetamad, itp.).

3. Po wykorzystaniu wydruki zawierajace dane osobowe powinny by¢ niszczone w
niszczarce.

Zalaczniki:

2.1. Wykaz systeméw informatycznych oraz zainstalowanego oprogramowania na kazdym
stanowisku komputerowym

2.2. Wykaz kluczy licencyjnych i haset do oprogramowania zainstalowanego na kazdym
stanowisku komputerowym



Zalacznik nr 2.1

Wykaz systeméw informatycznych oraz zainstalowanego oprogramowania
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Zalacznik nr 2.2

Wykaz kluczy licencyjnych i hasel do oprogramowania zainstalowanego na
kazdym stanowisku komputerowym
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